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요 약

FBC(Fixed-Base Comb)는 사전계산된 참조 테이블을 활용하여 ECDSA(Elliptic Curve Digital

Signature Algorithm) 서명 생성의 핵심 연산인 스칼라 곱을 효율적으로 연산하는 방법이다. FBC는 비밀정보에

의존하여 테이블을 참조하고 테이블의 값은 공개되어 있기 때문에 단일파형 부채널 공격 기법인 수평상관분석

(HCA, Horizontal Correlation Analysis)에 의해 그 비밀정보가 드러날 수 있다. 그러나 HCA는 통계 분석의

일종으로 하나의 스칼라 곱 파형으로부터 충분한 수의 단위 연산 파형을 얻을 수 있어야만 공격에 성공할 수 있다.

ECDSA 서명 생성에 쓰이는 스칼라 곱의 경우 RSA 거듭제곱에 비해 HCA에 이용 가능한 단위 연산 파형의 수가

현저히 적어 공격에 실패할 수 있다. 본 논문에서는 FBC와 같은 참조 테이블 기반 스칼라 곱에 대하여 향상된

HCA를 제안한다. 제안하는 기법은 충돌 분석으로 중간값이 같은 단위 연산 파형을 식별함으로써 공격에 이용되는

단위 연산 파형의 수를 증가시켜 HCA의 공격 성능을 향상시킨다. 제안하는 기법은 사용된 타원곡선 파라미터의 보

안 강도가 높을수록 공격 성능이 향상하는 특징이 있다.

ABSTRACT

The FBC(Fixed-Base Comb) is a method to efficiently operate scalar multiplication, a core operation for signature

generations of the ECDSA(Elliptic Curve Digital Signature Algorithm), utilizing precomputed lookup tables. Since the FBC

refers to the table depending on the secret information and the values of the table are publicly known, an adversary can

perform HCA(Horizontal Correlation Analysis), one of the single trace side channel attacks, to reveal the secret. However,

HCA is a statistical analysis that requires a sufficient number of unit operation traces extracted from one scalar

multiplication trace for a successful attack. In the case of the scalar multiplication for signature generations of ECDSA, the

number of unit operation traces available for HCA is significantly fewer than the case of the RSA exponentiation, possibly

resulting in an unsuccessful attack. In this paper, we propose an improved HCA on lookup table based scalar multiplication

algorithms such as FBC. The proposed attack improves HCA by increasing the number of unit operation traces by

determining such traces for the same intermediate value through collision analysis. The performance of the proposed attack

increases as more secure elliptic curve parameters are used.

Keywords: Scalar Multiplication, Side Channel Attack, Single Trace Attack, Correlation Analysis, Collision Analysis
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Fig. 1. ECDSA signature generation algorithm.

I. 서 론

스칼라 곱은 ECDSA(Elliptic Curve Digital

Signature Algorithm)[1]에서 서명 생성의 효율

성과 안전성에 가장 큰 영향을 미치는 핵심 연산이

다. ECDSA 서명 생성에서의 스칼라 곱은 고정된

점으로 계산을 수행하므로 사전계산된 참조 테이블을

활용하면 효율적으로 계산할 수 있다. 대표적인 방법

으로는 FBC(Fixed-Base Comb)[2]가 있으며,

이 방법은 OpenSSL[3], GnuPG[4], Bitcoin

Core[5] 등의 암호 라이브러리에서 실제로 사용되

고 있다.

암호 연산을 구현할 때 연산 효율성만큼이나 중요

한 요소는 안전성이다. 암호가 수학적으로 안전하다

고 하여도 암호 연산을 수행 중인 기기의 전력 소비

량[6]이나 전자기파[7] 등 부채널 정보를 통해 비밀

정보가 노출될 수 있다. 이러한 공격을 부채널 공격

이라 하며 교통카드[8], 키보드[9] 등이 공격당한

사례가 있다. 따라서 모든 암호 연산은 부채널 공격

에 대해 안전해야 한다. 특히 ECDSA 서명 생성의

스칼라 곱은 일회성 비밀정보로 계산을 수행하므로

단일파형 부채널 공격에 대한 안전성이 요구된다.

공개키 암호에 대한 단일파형 부채널 공격은 단순

전력분석(SPA, Simple Power Analysis)[10],

수평상관분석(HCA, Horizontal Correlation

Analysis)[11], 단일파형충돌분석(STCA, Single

Trace Collision Analysis)[12] 등 다양한 기법

이 있다. 이 중 HCA는 하나의 파형을 분해하여 여

러 개의 단위 연산 파형을 얻은 뒤 상관전력분석

(CPA, Correlation Power Analysis)[6]을 통

해 비밀정보를 알아내는 기법이다. 이 기법은 이용

가능한 단위 연산 파형의 수가 많을수록 높은 공격

성공률을 보인다. 대표적 공개키 암호인 RSA의 거

듭제곱은 비밀정보에 대한 단위 곱셈의 수가 충분하

여 HCA의 공격 성공률이 높다. 반면에 ECDSA의

스칼라 곱은 비밀정보에 대한 단위 곱셈의 수가 현저

히 적어 HCA의 공격 성공률이 낮다. 예를 들어

128비트 보안 강도[1]인 RSA-3072와 ECDSA

P-256을 비교해 보자. RSA-3072의 거듭제곱은 하

나의 정수 곱셈이 9,216개의 32-bit 단위 곱셈으로

이루어져 있다. 반면에 ECDSA P-256의 스칼라

곱은 하나의 타원곡선 덧셈이 11개의 체 곱셈으로

구성되고 각 체 곱셈은 64개의 32-bit 단위 곱셈으

로 이루어져 있다. 이 중에서 비밀정보와 관련 있는

체 곱셈만 고려하면 HCA에 이용 가능한 32-bit 단

위 곱셈 파형의 수는 총 128개뿐이다.

본 논문에서는 참조 테이블 기반 스칼라 곱에 대

한 향상된 HCA를 제안한다. 제안하는 기법은 스칼

라 곱의 타원곡선 덧셈이 비밀정보에 의존하여 테이

블을 참조한다는 특성을 이용한다. 이 기법은 먼저

STCA를 통해 동일한 비밀정보에 의한 타원곡선 덧

셈 파형을 분류한 뒤, HCA를 통해 분류된 덧셈 파

형에 연관된 비밀정보를 알아낸다. 타원곡선 파라미

터의 보안 강도가 높을수록 STCA에 의해 분류되는

파형의 수가 많다. 따라서 제안하는 기법은 안전한

파라미터를 사용할수록 공격 성능이 향상한다.

본 논문에서는 참조 테이블 기반의 스칼라 곱 중

다양한 암호 라이브러리에서 실제로 사용되고 있는

FBC의 부채널 공격에 대한 안전성을 분석한다. 또

한, 제안하는 기법으로 FBC를 공격하는 과정을 설

명한다. 제안하는 기법의 공격 성능 검증을 위해

MCU(Micro Controller Unit)에서 동작하는

FBC에 대한 실제 공격을 수행하였다.

본 논문의 2장에서는 ECDSA 및 FBC에 대한

부채널 공격을 설명한다. 3장에서는 제안하는 기법

을 기술한다. 4장에서는 공격의 실험 결과를 보인다.

마지막으로 5장에서는 결론을 맺는다.

II. 배경 지식

본 장에서는 ECDSA 서명 생성과 FBC 스칼라

곱 알고리즘에 관하여 소개하고 이에 대한 부채널 공

격을 설명한다. 기술의 편의를 위해 기기의 전력 소

비 파형을 이용한 부채널 공격을 중심으로 설명한다.

2.1 ECDSA 서명 생성에 대한 부채널 공격

Fig. 1은 ECDSA의 서명 생성[1, 2] 과정을 나

타낸다. 일반적으로 공격자의 최종 목표는 서명 생성

의 입력인 개인키 를 알아내는 것이다. ECDSA
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서명 생성에서 부채널 공격자의 공격 대상이 되는 부

분은 다음과 같이 크게 두 군데이다.

첫 번째는 step 5의  곱셈이다. 는 고정된

비밀 값이고 는 공개 채널로 전송되는 서명 값이기

때문에 CPA[6]를 통해 를 알아낼 수 있다. 하지

만 이 공격은 다수의 서명 생성 파형이 필요할 뿐만

아니라 의 순서로 계산함으로써

쉽게 대응할 수 있다.

두 번째는 step 2의  스칼라 곱이다. 만약 공

격자가 를 알아낼 수 있다면 step 5의 관계식

≡으로부터 를 계산할 수 있다.

이때 는 서명을 생성할 때마다 새로운 난수로 선택

되므로 공격자는 하나의 서명 생성 파형만을 이용할

수 있다. 따라서 스칼라 곱에 대한 부채널 공격은 단

일파형으로 수행 가능한 기법이 요구되며, 이러한 공

격은 다수 파형을 이용하는 공격보다 위협적이다.

2.2 FBC에 대한 단일파형 부채널 공격

Fig. 2는 참조 테이블을 활용한 FBC[2]의 계산

과정을 나타낸다. 이 알고리즘은 비트 길이의 스칼

라 와 점 가 입력되면 번의 타원곡선 두 배

(이하 두 배)와 타원곡선 덧셈(이하 덧셈)을 반복 수

행하여 를 출력한다. 이때  ⌈⌉이며 는
윈도 크기이다. 점 는 고정된 점이므로 테이블의

생성 과정(step 2)은 생략될 수 있다. 또한 는 공

개된 점이므로 공격자는 테이블의 값을 알 수 있다.

다음 소절에서는 스칼라 곱에 대한 단일파형 부채

널 공격 기법인 SPA[10], HCA[11], STCA[12]

에 대하여 FBC의 부채널 안전성을 분석한다.

Fig. 2. FBC scalar multiplication algorithm.

2.2.1 SPA(Simple Power Analysis)

SPA[10]는 특정 연산이 입력된 비밀정보에 의존

하여 선택적으로 수행된다는 사실을 이용해 비밀정보

를 알아내는 기법이다. 예를 들면 이진 스칼라 곱에

서는 두 배 후 스칼라의 비트가 1일 때만 덧셈이 수

행되고 0이면 다음 두 배가 수행된다. Fig. 3은 이

진 스칼라 곱의 전력 소비 파형에서 두 배(D)와 덧

셈(A) 파형을 식별해 나타낸 그림이다. 만약 두 배

파형 뒤에 덧셈 파형이 존재한다면 해당 시점에서 스

칼라의 비트는 1이고 존재하지 않는다면 0이다.

FBC에서는  일 때를 제외하고 항상 덧셈

(step 4.2)이 수행된다. 공격자는 SPA를 통해 덧

셈의 발생 여부를 확인하더라도 참조 테이블의 어떤

점이 더해지는지 알 수 없다. 따라서 SPA만으로는

FBC의 스칼라를 완전하게 알아내기 어렵다.

Fig. 3. SPA on the binary scalar multiplication.

2.2.2 HCA(Horizontal Correlation Analysis)

HCA[11]는 CPA에 기반하는 단일파형 부채널

공격 기법이다. 먼저, CPA[6]는 기기의 전력 소비

량이 연산 입력값의 함수인 전력 소비 모델과 상관관

계가 있다는 가정하에 입력값을 알아내는 기법이다.

공격자는 특정 전력 소비 모델을 가정하고, 수집된

다수의 전력 소비 파형과 각 파형의 입력을 추측해

얻은 전력 소비 모델 사이의 상관계수를 모든 가능한

입력에 대하여 계산한다. 특정 추측에서 구별될 정도

로 큰 상관계수를 갖는 경우 해당 추측을 실제 연산

의 입력값으로 판단함으로써 비밀정보를 알아낸다.

HCA는 스칼라 곱 파형을 다수의 단위 곱셈1) 파

형으로 분해한 후 CPA와 동일한 방법으로 비밀정보

를 알아낸다. 스칼라 곱을 공격할 때 HCA가 유용한

1) 단위 곱셈은 소프트웨어가 긴 길이의 정수 곱셈(체 곱셈)

을 여러 번에 나누어 처리할 때 행해지는 연산이다. 데이

터 처리 단위를 비트라 할 때 비트 길이의 정수 곱셈

은 일반적으로 번의 단위 곱셈으로 처리된다.
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Fig. 4. Two results of HCA on the FBC.

상황으로는 특수한 타원곡선을 사용해 두 배와 덧셈

의 연산식이 같거나[13], 두 배와 덧셈의 연산식이

같아지도록 내부에 더미 연산이 삽입된 경우[14] 등

이 있다. 두 경우 모두 두 배와 덧셈을 시각적으로

구분할 수 없는 상황이지만 HCA를 통해 이를 구분

함으로써 스칼라를 알아낼 수 있다. 이진 스칼라 곱

에 더미 덧셈이 삽입된 경우[15]에도 더미 여부를

판단함으로써 스칼라를 비트 단위로 알아낼 수 있다.

FBC는 이론적으로 HCA에 대해 취약하지만, 현

실적으로 이용 가능한 단위 곱셈 파형의 수가 적어

공격 성공률이 낮다. 수집된 전력 소비 파형은 잡음

이 포함되어있고 공격자가 가정한 모델을 정확히 따

르지 않기 때문이다. Fig. 4의 좌측은 두 개의 덧셈

을 128개의 단위 곱셈 파형으로 분해해 수행한

HCA 결과이다. 올바른 추측으로 계산한 상관계수

값(적색)은 틀린 추측으로 계산한 상관계수 값(회색)

과 근소한 차이만을 보인다. Fig. 4의 우측은 같은

환경에서 수집된 다른 두 개의 덧셈으로 수행한

HCA 결과이며 공격 실패를 보여주는 사례이다. 이

그림에서는 올바른 추측으로 계산한 상관계수 값이

오히려 틀린 추측으로 계산한 상관계수 값보다 낮다.

2.2.3 STCA(Single Trace Collision Analysis)

STCA[12]는 단일파형 내에서 같은 값으로 같은

명령어를 처리하는, 이른바 충돌하는 두 구간의 전력

소비량이 서로 상관관계가 있다는 가정하에 두 연산

의 입력값 일치 여부를 판단하는 기법이다. 반복되는

특정 연산에 관한 두 개의 전력 소비 파형이 큰 상관

계수를 갖는 경우 두 연산의 입력값이 같다고 판단한

다. 공격 대상 알고리즘에 충돌 여부로부터 비밀정보

를 확정할 수 있는 특성이 존재한다면 STCA로 비

밀정보를 알아낼 수 있다[12]. 더미 덧셈이 삽입된

이진 스칼라 곱[15], 몽고메리 스칼라 곱[16] 등은

이러한 특성이 존재해 STCA에 대해 취약하다.

FBC는 충돌 여부로부터 비밀정보를 확정할 수

있는 특성이 존재하는지 아직 밝혀지지 않았다. 단지

STCA를 통해 입력값이 같은 덧셈끼리 분류할 수

있을 뿐이다. 모든 덧셈을 입력값에 따라 분류하더라

도 그 값을 추측하는 경우의 수는 이다. 이는 

가 증가함에 따라 매우 빠르게 증가하여  일 때

 정도의 값을 갖는다. 따라서 STCA만으로는

FBC의 스칼라를 완전하게 알아내기 어렵다.

III. 제안하는 공격 기법

제안하는 공격 기법의 목표는 ECDSA 서명에 쓰

인 개인키 를 계산하기 위해 스칼라 곱으로부터 

를 알아내는 것이다. 공격자는 서명 생성 시 사용된

스칼라 곱이 FBC로 구현되어있다는 최소한의 지식

만으로 공격을 수행할 수 있다. 공격에 필요한 데이

터는 와 로 스칼라 곱을 계산하는 시점의 전력

소비 파형이다. 필요한 파형의 수는 하나이며 테이블

을 생성하는 시점의 파형은 공격에 필요하지 않다.

제안하는 기법은 세 단계로 구성된다. 먼저 파형

분해 단계에서는 하나의 스칼라 곱 파형을 여러 개의

단위 곱셈 파형으로 분해한다. 충돌 분석 단계에서는

분해된 곱셈 파형들을 충돌 여부에 따라 분류한다.

마지막으로 상관 분석 단계에서는 HCA와 동일한

방법으로 스칼라 를 알아낸다. 공격자는 스칼라를

알아낸 뒤 2.1절에서 설명한 바와 같이 서명에 쓰인

개인키를 계산함으로써 공격 목표를 달성할 수 있다.

3.1 파형 분해 단계(Decomposition Stage)

파형 분해 단계는 하나의 스칼라 곱 파형을 여러

개의 단위 곱셈 파형으로 분해하는 전처리 단계이다.

FBC의 파형은 Fig. 2와 같이 개의 두 배와

덧셈으로 구성된다. 번째 덧셈은 Fig. 5와 같이 11

개의 체 곱셈으로 구성된다[2]. 이 중  와

관련 있는 두 개의 체 곱셈(step 3, step 4) 파형

만이 공격에 이용된다. 이 두 개의 체 곱셈 파형을

분해하여 총 개의 단위 곱셈 파형  ,

…,  
을 얻을 수 있다. Fig. 6은 각

단위 곱셈 파형의 샘플 수를 이라 할 때, 두 개의

체 곱셈 파형을 분해해 단위 곱셈 파형 집단

 ∊
×을 얻는 과정을 묘사한 그림이다.
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Fig. 5. Elliptic curve point addition algorithm in

affine-Jacobian mixed coordinates.

Fig. 6. A bunch of unit multiplication traces

decomposed from a scalar multiplication trace.

        

 23.75 7.88 2.94 1.17 0.48

 27.75 9.21 3.44 1.37 0.57

 31.75 10.54 3.94 1.57 0.65

 47.75 15.88 5.94 2.37 0.98

 64.88 21.58 8.08 3.23 1.34

Table 1. The average number of calls per one

point. The probability that collision occurs is

approximately 1 even in the worst case.

3.2 충돌 분석 단계(Collision Analysis Stage)

충돌 분석 단계는 제안하는 기법의 핵심으로 충돌

분석을 통해 기존 HCA의 공격 성능을 향상시킨다.

먼저, FBC의 파형에서 충돌하는 덧셈들을 찾는

다. 개의 점이 저장된 참조 테이블을 번 호출

할 경우 한 점당 평균 호출 횟수는 이다.

Table 1은 NIST 타원곡선 [1]에 대하여 한

점당 평균 호출 횟수를 계산한 표이다. 최악의 경우

인 와  일 때의 한 점당 평균 호출 횟수는

0.48이지만, 충돌이 적어도 한 번 발생할 확률은

 




⋯ 

 이므로 높은 확률로 충
돌 분석 단계를 통한 성능 향상 효과를 볼 수 있다.

다음으로, 충돌하는 덧셈들을 이용해 HCA의 공

격 성능을 향상시킨다. 만약 전력 소비 파형의 잡음

이 특정 확률 분포를 따른다면 평균 파형의 잡음은

분산이 줄고 기댓값에 수렴하게 된다. 따라서 충돌하

는 파형들의 평균 파형을 이용하면 원본 파형을 이용

했을 때보다 HCA의 공격 성능이 향상한다.

알고리즘 2의 번째와 번째 덧셈(step 4.2)이

충돌하는지 판단하는 지표로는 ST(Squared

Pairwise t-differences)[17]를 사용한다. ST는

두 파형 집단의 분산과 개수를 고려한 평균적 차이를

시점별로 계산한 수치이다. 두 단위 곱셈 파형 집단

와 에 대하여, 특정 시점에서 의 평균을 ,

분산을 , 개수를 라 할 때 ST는 다음과 같다.

 

















 






(1)

두 파형 집단의 모든 시점에서 계산한 ST를 전부

더한 값을 SOST(Sum of Squared Pairwise

t-distribution)라 한다. SOST가 설정된 문턱 값

(threshold) 이하일 때 두 단위 곱셈 파형 집단은

충분히 유사하여 해당 덧셈이 서로 충돌한 것으로 판

단한다. 이때 문턱 값은 충돌 확률을 고려해 SOST

의 가중평균으로 설정한다. 충돌이 발생했을 때와 하

지 않았을 때의 SOST를 각각 , 라 하면 이상적

인 문턱 값은 이다. 하지만 공격

자는 충돌 여부를 알지 못하므로 SOST의 최솟값과

최댓값을 각각 , 로 하여 문턱 값을 설정한다.

알고리즘 2의 덧셈(step 4.2)에서 충돌이 발생한

끼리 묶은 집합을 , …, 라 하자. 이때 아래

첨자는 순서대로 매긴 일련번호일 뿐 실제로 참조한

테이블의 인덱스와는 관련이 없다. 각 집합은 Table

1과 같이 평균적으로 개의 반복자

(iterator)를 원소로 갖는다. 같은 집합에 속하는

덧셈들의 평균 파형은 원본 파형보다 잡음이 적으므
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Fig. 7. Decomposed traces. The letter S and M

stand for field squaring and field multiplication.

로 상관 분석 단계의 성공률을 증가시킨다.

3.3 상관 분석 단계(Correlation Analysis Stage)

상관 분석 단계에서는 특정 집합 의 평균 파형

을 이용하여 해당 연산이 호출한 참조 테이블의 인덱

스이자 스칼라의 일부인 를 알아낸다.

첫 번째 집합 에 속하는 모든 덧셈의 입력값은

테이블에 저장된 개의 점 , …,  중

하나이다. 이때 는 파라미터로서 공개된 점이므로

공격자는 테이블에 저장된 모든 값을 알 수 있다.

집합 의 입력이 라고 추측했을 때, 전

력 소비 모델 을 가정하여 얻는 이론적 전력 소비

량은 이다. 의 평균 덧셈 파형을

구성하는 단위 곱셈 파형을  ∊ 라 할 때, 

와 의 피어슨 상관계수 는 다음과 같다.

 


(2)

모든 ≦   에 대하여 가 가장

클 때의 를 의 덧셈들이 호출한 참조 테이블

의 인덱스이자 스칼라의 일부인 라고 판단한다.

위와 같이 를 비트 단위로 알아내는 과정을




까지 번 반복한다. 를 완전하게 알아낸 후

에는 Fig. 2의 step 1로부터 를 계산할 수 있다.

IV. 실험 결과

본 논문에서는 NIST가 권고하는 secp256r1[1]

파라미터로 실험을 진행하였다. 공격 대상 알고리즘

은 Fig. 2의 FBC이며 윈도 크기는  이다. 참

조 테이블을 구성하는  개의 점을 사전계산해

두어 테이블 생성 과정(step 2)은 생략하였다. 공격

대상 기기는 ARM Cortex-M4 프로세서를 탑재한

MCU이다. 프로세서의 동작 주파수는 7.37MHz이

고 데이터 처리 단위는 비트이다. 전력 측정

에 사용된 오실로스코프는 LeCroy HDO6104A로

서 12비트의 해상도와 2GHz의 대역폭을 갖는다.

4.1 파형 분해 단계(Decomposition Stage)

Fig. 7은 스칼라   x⋯가 입력되었을

때 프로세서의 전력 소비량을 50MS/s의 샘플링레

이트로 측정한 파형의 일부이다. 이 스칼라는 여러

번의 난수 생성기 결과 중 0을 더하는 일이 없도록

특수하게 선택된 값이다. 그림의 좌측은 스칼라 곱

파형에서 나타나는   개의 두 배와 덧셈 파

형 중 한 쌍을 확대한 모습이다. 그림의 우측은 좌측

의 덧셈 파형에서 상자 안에 있는 하나의 체 곱셈을

확대한 모습으로 64개의 단위 곱셈 파형이 각각

250개의 샘플로 이루어진 것을 보여준다.

4.2 충돌 분석 단계(Collision Analysis Stage)

Fig. 8은 좌측부터 차례로   번째 파형과,

  , , 번째 파형으로 계산한 ST를 나타낸

그래프이다. 과 은 전체적으로 작은

값을 갖지만 는 큰 정점이 나타난 것을 확인

할 수 있다. 시각적으로도 62번째와 61, 43번째 덧

셈은 서로 같은 참조 테이블을 호출한 것으로 판단할

수 있지만, 객관적이고 정확한 판단을 위해서는

SOST가 문턱 값 이하인지를 확인해야 한다.

충돌 여부에 따라 모든 를 집합 , …,  중

하나로 분류한다. 분류를 마친 후에는 같은 집합에

속하는 덧셈들의 평균 파형을 얻을 수 있다.

Fig. 8. ST values , , and  in

order from the left.

4.3 상관 분석 단계(Correlation Analysis Stage)

를 제외한 , …, 의 평균 파형을 이루는 단
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Fig. 9. The result of the proposed attack.

위 곱셈 파형으로 , …, (≦ 

 )를 계산하여 해당 집합의 덧셈들이 호출한 참

조 테이블의 값을 추측한다. Fig. 9는 각 집합 의

아래 첨자를 가 가장 클 때의 로 변경

하여 나타낸 상관계수 그래프이다. 그림에서 적색 그

래프는 올바른 추측으로 계산한 상관계수를, 회색 그

래프는 틀린 추측으로 계산한 상관계수를 의미한다.

충돌하는 덧셈이 많이 발견된 집합일수록 평균 파형

으로 얻는 이점이 크므로 올바른 추측으로 계산한 상

관계수가 도드라지게 나타난다.

HCA 단독으로는 덧셈이 호출하는 테이블의 값을

잘못 추측하는 경우가 존재했지만(Fig. 4의 우측),

제안하는 기법으로는 옳게 추측하였다. 제안하는 기

법으로는  번째 덧셈이 호출하는 테이블의 값

을 전부 올바르게 추측하였다. 즉, 제안하는 기법은

대입으로 처리되는 최상위 워드 을 제외하면 

를 완전하게 복원하는 데 성공하였다.

V. 결 론

FBC는 ECDSA 서명 생성의 핵심 연산인 스칼

라 곱을 효율적으로 계산하기 위해 사전계산된 참조

테이블을 활용한다. FBC는 단일파형 부채널 공격

기법인 SPA, STCA에 대해 안전하나 HCA에 의해

비밀정보가 드러날 수 있다. 하지만 HCA는 하나의

스칼라 곱에서 이용 가능한 단위 곱셈 파형의 수가

적기 때문에 공격 성공률이 낮다는 한계가 있다.

본 논문에서는 중간값 충돌 분석을 통해 HCA의

공격 성능을 향상시키는 방법을 제안하였다. FBC와

같이 참조 테이블을 활용하는 스칼라 곱은 테이블의

동일한 값을 중복하여 호출한다는 특성이 있다. 제안

하는 기법은 하나의 스칼라 곱 파형 내에 존재하는

덧셈들을 입력값에 따라 분류함으로써 공격에 이용

가능한 파형의 수를 증가시킨다. 충돌 분석으로 찾아

낸 파형들의 평균 파형은 원본보다 잡음 수준이 낮으

므로 공격 성능을 향상시킬 수 있다.

의미있는 후속 연구 주제는 고사양의 상용 장비를

대상으로 성공적인 공격 결과를 도출하는 것이다. 고

사양 기기는 충분한 자원을 바탕으로 작동하므로 프

로세서의 동작 주파수가 높으며 백그라운드 프로세스

가 많다. 이는 수집된 파형의 잡음 수준이 높아지는

결과를 초래한다. 이러한 이유로 고사양 기기를 대상

으로 하는 부채널 공격은 어려운 것으로 알려져 있

다. 본 논문의 연구 결과는 하나의 파형만을 이용한

다는 실용적인 공격자 가정에서도 파형의 잡음 수준

을 낮출 수 있으므로 고사양 기기 대상 부채널 공격

연구의 밑바탕이 될 수 있다.
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